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1) Introduction

La mise en place d'une solution de supervision permet d'avoir une vue d'ensemble des
équipements supervisés, et ceci en temps-réel. Elle permet de visualiser a tout moment
I'état des différents équipements configurés. La supervision s'étend a un large panel
d'équipements que |'on peut surveiller.




2) Installation PRTG

Exécutez PRTG installeur.

T 5
Corbeille

Langue de l'assistant d'installation X

\’ Veuillez sélectionner la langue qui sera utilisée par
I'assistant d'installation.

Frangais




Ici nous allons faire une installation rapide dans la langue francgaise.

~) Installation - PRTG Network Monitor
Corbeille outil
d'administrati.
Accord de licence pAEsSLER
RTG ~)
Les informations suivantes sont importantes. Veuillez les lire avant de continuer. :‘AEL%%RRK

Gestionnaire de
serveur Veuillez lire le contrat de licence suivant. Vous devez en accepter tous les termes avant de
continuer I'installation.

You agree to the terms that can be found at:

@® Je comprends et j'accepte les termes du contrat de licence

O Je refuse les termes du contrat de licence

Annuler

2} Installation - PRTG Network Monitor X
Corbeille Outils prtg.|

dadministrati...
Accord de licence PAESSLER
PRTG ~)

Les informations suivantes sont importantes. Veuillez les lire avant de continuer. NETWORK
P MONITOR

Gestionnaire de
serveur Veuillez lire le contrat de licence suivant. Vous devez en accepter tous les termes avant de
continuer l'installation.

You agree to the terms that can be found at:

Je comprends et j'accepte les termes du contrat de licence

O Je refuse les termes du contrat de licence

Annuler




Il n’est pas nécessaire de renseigner votre adresse tout de suite, vous pourrez le faire apres.

Corbeille Outils prtg_installer_wi...
d'administrati...

~) Installation - PRTG Network Monitor X

Accord de licence I
NETWORK
MONI

Les informations suivantes sont importantes. Veuillez les lire avant de continuer. YoRS

stionnaire de
serveur Veuillez lire le contrat de licence suivant. Vous devez en accepter tous les termes avant de
continuer l'installation.
You agree to the terms that can be found at:

1ttps: er.com/company/terms

@® Je comprends et j'accepte les termes du contrat de licence

O Je refuse les termes du contrat de licence

Annuler

On fera donc ici une installation rapide.

- e ) ——— o
PRIG N PRIG )
insallaton rapde cu personrafst um? Veuillez patienter pendant que [ assstant insalle PRTG Network Moritor sur votre n%w

ordinateur.

Finalisation de fingtallaion.
par défaut
ea on utlisant les
Iapplicati

e supenison aussi plus fa
['nterface PRIG.

O Personalisé

~Choissisez manuellement I répertoire Girstallaion et e répertore d domnées

L’outils PRTG est maintenant installé.




3) Ajouts des capteurs
1) PING PSsense

Pour la suite du tuto, il vous faut lancer PRTG qui se trouve sur votre bureau, une fois le
logiciel ouvert vous allez arriver sur le tableau de bord puis allez dans I'onglet capteurs.

D nitpy/127.00.1/sensors ntm - & Rechercher.

[T pm————AEA Tickets medifiés 3 Recherche.

Bibliotheques Rapports Log Tickets Configuration

Tous

Capteurs Ajouter un capteur cBEm

Capteurs favorls

Afficher les fittres

Listes top 10 >

capteur Sonde, Groupe, Etat Selon la valeur actuelle > Graphique Priorité v~  Faw. Impact perf. [m]

Equipement

I » >

Etat de la sonde s Equipement de la sonde oy dhkkk [m]
y » Selon dispo/tempa mort >

Etat du serveur central wa Equipement de lasonde o ek [m}
Par Type >

Etat du serveur central . @ Serveur central PRTG oK hkkk [m]
; N Far Balise >

Etat du systeme = Equipement de lasonde ok e BN kkkkx P [m]
. Selon impact sur les performances.

Ping pfsense G Internet Averlissement  Reférence croisée > reuric.  TeesmEceed gwgnn P ml

Avertissement x

View Historic Data
Alles ily a trés peu de mémaire sur le
systéme du serveur central, cela peut affecter la

Vue densemble des capteurs similaires stabilité de PRTC.

3 Contacter notre support 7 Aide

Dans un premier temps nous allons ajouter un capteur « ping » sur votre pare-feu, pour cela
il vous faudra d’abord configurer une regle dans votre pare-feu autorisant les pings, donc il
vous suffit de cliquer sur « ajouter un capteur » puis sélectionner votre pare-feu.

° D hitpy//127.0.0.1/addsensor0 htm + & | | Rechercher. D~ 3
et ——

< Ajouter un capteur | PRTG N...

Bibliothéques Alertes es Logs Tickets Configuration

qui t en sélectionnant Ajouter un capteur dans le menu contextuel.

Q
- Al
|5 serveur central PRTG
i
% Equipement de la sonde
L6 internet
@ ADS: srvvg
Conti

BIPAESSLER 222751705 dmin oteme PTG @ 10:37 W Actualsation dans 233 3 Contacter notre support 7 Aide




Ensuite sélectionner dans « Technologie utilisée » le « Ping ».

Q A hitp://127.0.0.1/addsensor.Mm?selection=0&searchtext=&id=2042 = (| Rechercher. P~ @

< Ajouter un capteur (étape 1. * |

Equipements Bibliothéques Capteurs o Sartes Rapports Logs Tie Configuration

Que peut-on superviser Type de systeme cible Technologie utilisée ?

(O Utilisation de la mémoire: O Windaws (O Serveur de messagerie @Ping O Reniflage de paquets

(O Paramétres du maériel Q) Linux/mac0S (O Base de donnte: QO SNMP O Flow Prato
Q) Infrastructure du réseau (Q 0S devirtualisation (Q Senvices en cloud Qwwmi QO PowerShell
Q) Unilisation CPU (O Capteurs personnalisés (O stockage et serveur de fichiers (O Compteurs de performance  (O) Récepteur de message Push
O rilisation du disque QHTTP QO Cloud PRTG
(QssH

. > Vous recherchez d'autres types de capteurs ? Consultez PRTG Sensor Hub.
<Annuler la création de capteur

Recherche @ Tapez pour rechercher un nom ou une description 9 Types de capteurs disponibles

Types de capteurs les plus utilisés

Ping

PAESSLER

Une fois votre technologie sélectionner, il vous suffira de renseigner les paramétres de du
capteur comme vous le souhaitez.

Une fois vos parameétres renseigner il vous suffit de cliquer sur « Créer » en bas a droite.

e QD httpy//127.0.0.1/addsensors htm?id=20428tmpid =4 +~ @&  Rechercher o~

S Ajouter un capteur (étape 2.. % | L
-

Equipements ! s Ci s Rapports Tickets

Equipements | Sonde locale ~ Détectionduré... ~ Infrastructure.. ~ | ADS:sneu-g Ajouter un capteur (étape 2 3 2)

Ajouter un capteur a I'équipement ADS: srv-v-g [srv-v-g.VERNEAU.|oc] (Etape 23 2)

< Annuler

Paramétres de base du capteur

Nom du capteur Ping

Balises parentes

Balises ' Ligocnsor X ©

[ o= N
Priorité L& & 25+

Paramétres du ping Avertissement x

Attention - il y a trés peu de mémaire sur le
Délai d'expiration (& 5 systéme du serveur central, cela peut affecter la
P © stabilité de PRTG

BPAESSLER 2227 , © ac 3 £ Contacter notre support 7 Aide




¥ Page d'accueil

Equipements

Bibliotheques

Alertes

Rapports

Nouvelles entrées delog 5 |WAWN  Recherche...

Logs

capteur

Etat de la sonde

Etat du serveur central

Etat du serveur centra...

Etat du systéme

cA

Ping

Ping pfsense

2) WMI Espace Disque Windows

Pour ajouter le capteur WMI il vous faut recliquez sur ajouter un capteur et sélectionner
votre serveur ensuite vous suffit de cochez la case « Stockage et serveur de fichiers » puis
sélectionner « Espace disponible du disque (WMI) ».

Sonde, Groupe,
Equipement

Sonde locale (Sonde locale) »

=1 Equipement de la son...

Sonde locale (Sonde locale) »

= Equipement de la son...

== Serveur central PRTG

Etat

OK

OK

OK

OK

OK

OK

OK

L= VRPNV 4 cirviistrateur systéme PRTG @ 11:21 11 Actualisation dans 25 s

Ainsi le capteurs ping a été ajouté.

Message

OK

OK

0K

OK

0K

0K

OK

Graphique

Erat

Etat

Eat

Erat

Espace libre

Temps dupin

Temps dupin

78ms

Priorité ~

a2 8 84

a2 8 84

L3288 4

Ak Ak

L2224

L4 2 s+a¢d

L3 acaiatd

0O 0O 0o

[m]

Attention : il y a trés peu de mémoire surle
systéme du serveur central, cela peut affecter |

2 Contacter notre support  ? Aid



adasensor.ntm selection=Oaisearchtext= 2 VI pod

Jter un capteur (étape 1.. * <) PRIG Manual | PRTG Network .. ) PRIG Manual | PRTG Network .. ~v PRTG Manual | PRTG Network ..

Nouvelles entrées delog 4 f—

e daccueil Equipements Bibliotheques Capteurs Alertes Rapports Logs Tickets Configuration

O Utilisation du disque QHTTP O Cloud PRTG

Q'ssH

- > Vous recherchez d'autres types de capteurs ? Consultez PRTG Sensor Hub.
<Annuler la création de capteur

Recherche Q espd X 4 Types de capteurs disponibles

Types de capteurs disponibles

Capacité disponible de multiples Disque logique E/S (WMI) Espace disponible du disque Pool de stockage (WMI)
disques (WMI) (WMI)

Supervise 'espace libre d'un ou plusieurs Supervise les données du disque telles Supervise l'espace disponible sur un Supervise les pools de stockage
lecteurs de disque locaux (un canal par que le temps de lecture/d'écriture, le disque, un volume logique ou un point de disponibles, leur état d'intégrité et
disque) temps de transfert, les E/S, la longueur de  montage & l'aide de WMI opérationnel, et leur espace libre

la file d'attente et I'espace libre

Avertissement x

Attention :ily a trés peu de mémoire sur le
systéme du serveur central, cela peut affecter la
stabilité de PRTG

[ Contacter notre support  ? Aide
11:07

= 13/05/2022 E‘

Ensuite il vous suffit de sélectionner le disque souhaitez.

< Ajouter un capteur (étape 2.. % | <) PRIG Manual | PRTG Network... <) PRIG Manual | PRTG Network... |~ PRIG Manual | PRTG NEtwork...

Nouvelles alertes 1 | Nouvelles entrées de log 5

Capteurs Alertes Cartes Rapports Logs Tickets Configuration

t 1 VESE  Recherche... ¢

O Page d'accueil Equipements Bibliothéques

Paramétrage du disque (WMI)

Disques

a - a - a
0O % nom ¥ stiquette £ type de disque 2 systemede fichiers ¥ lettre de lecteur
D \\?\Volume{0d68c33a-d6d2-4295-87e4-6d0986245ad4}\ Récupération Local Disk NTFS

\\?\Volume{765e3a84-63d9-4139-a899-c714d5a924ach Local Disk FAT32
c:\ Local Disk NTFS C:
D D\ SSS_X64FREV_FR-FR_DV9 Compact Disk UDF D:
=]
intervalle

@ neriterde

intervalle © 1 Heure v

Si une requéte de capteur échoue  Régler le capteur en avertissement pour 1 intervalle, puis en erreur (recommandé) v

PAESSLER

+  Administrateur

I Actu

B contacter notre support 74

Puis on retourne sur notre tableau de bord PRTG pour vérifier que la sonde fonctionne.




[ ————— [

Capteurs Alertes Cartes Rapports Logs Tickets Configuration

¥ Page d'acousil Equipements Bibliothéques

Afficher les filtres v
capteur Sonde, Groupe, Etat Derniére valeur Message Graphique Priorité v Fav. Impact perf. [m]
Equipement
) de locale (Sonde locale)
Etat de la sonde c=Equipementdelason.. ok 100 % oK fat 0F AwkAx P [m]
1de locale (Sonde locale) »
Etat du serveur central = Equipementdelason.. ok 269% oK et EH axkrx P [m]
Etat du serveur centra.. [ Serveur central PRTG oK 239% oK fet el LS [m]
nde locale (Sonde locale) »
Etat du systeme == Equipement delason..  og 55% oK Fe SR wwkax P [m]
Sonde locale ale) »
rfrastructure di u»
[N =IADS: srv-v-g oK 64% oK Espece lore HH O ket P | [m]
Sonde locale »
irastructure d au
Ping EEADS: Srv-v-g oK Oms oK Temps dupin o0 kwkrtr P [m]
sonde locale (S »
rfrastructure di au 5 =
Ping pfsense = Internet oK 78ms oK Temesdupn  73mS  wggy P | AVerlissement
Attention :ily a trés peu de mémoire sur le
1a7de7 systéme du serveur central, cela peut affecter la
stabilité de PRTG

http://127.0.0.1/sensorhtm?id=2046 [

® 1121 1 Actualis

B Contacter notre support  ? Aide
1191

Il faut ensuite paramétrer le capteur pour qu’il vous envoie une alerte par mail une fois qu’il
dépasse un certain pourcentage.

Pour cela cliquez sur votre capteur et cliquez sur « paramétre », déclencheur de notifications
et configurez comme vous le souhaitez.

Nouvelles entrées delog 3 [

Capteurs Alertes Cartes Rapports Logs Tickets Configuration

M Page d'accueil Equipements. Bibliotheques

#  Equipements Sondelocale ¥ Détectionduré.. ¥ | Infrastructure... ¥ ADS:srv-v-g ¥ C\ ¥

) © 2 Jours 30 Jours 365 Jours C) B Log # Paramétres L S =] B Historique
Vu Données en Données Déclencheurs ’
densemble temps réel historiques de notifications _ Commentaires

Déclencheurs de notifications

Type * Régle Actions
Déclencheur sur Lorsque le canal  Espace libre (%) vest audessusde v 90 pendant au moins 1800 secondes, exécuter ° x
seuil @ » Notification par email et message Push a l'administrateur *

Lorsque la condition ne s'applique plus, exécuter aucune notification

Avertissement x

Attention il y a tres peu de mémoire sur le
systéme du serveur central, cela peut affecter la

Déclencheurs pouvant étre hérités des objets parents stabilité de PRTG.




3) SNMP Charge CPU pfSense

Avant de d’ajouter le capteur il vous faut activer le services SNMP, pour cela aller dans votre

pfsense, dans la catégorie « Services » et activer le services SNMP.

ARG, 111G QUi GUUUUIIL PaSSYUIU D SSL LU LIS USIAUIL VaIUS. UIIGHYS UIS PaSSWUIU I UIS USS IVialiayS

Services/ SNMP

SNMP Daemon

Enable ¥ Enable the SNMP Daemon and its controls

SNMP Daemon Settings

Polling Port 161
Enter the port to accept polling events on (default 161).

System Location

System Contact

Read Community String public

The community string is like a password, restricting access to querying SNMP to hosts knowing the community string. Use a strong value here to
protect from unauthorized information disclosure.

SNMP Traps Enable

Enable [1 Enable the SNMP Trap and its controls

Une fois le services SNMP activer vous pouvez créer votre capteur dans le PRTG.

Nouvelles entrées delog 5 | WS  Recherche...

A Page d'accueil Equipements. Bibliotheques Capteurs Alertes

Recherche... Q

L& Serveur central PRTG

43

= Equipement de la sonde

i

]

h&= Internet

Avertissement

stabilité de PRTG.

PAESSLER 2: eme PRTG  ® 11:22 11 Actualisation dans
T s

@ o o

10

Rapports Logs Tickets Configuration

&= ADS: srv-v-g
>

Attention il y a tres peu de mémoire sur le
systéme du serveur central, cela peut affecter la

EA Contacter notre support  ? Aide

122 =
13/05/2022 1



Puis sélectionner « charge CPU (SNMP) ».

(¥ Page d'accueil Equipements

Bibliotheques

Capteurs Alertes Rapports

Nouvelles entrées delog 5 | V8  Recherche...

Logs Tickets Configuration

< Annuler

Nom du apteur

Balises parentes

Paramétres de base du capteur

Charge CPU (SNMP)

Balises snmp X cpu X cpuloadsensor X ©
Priorité L 8 8 §*8+4
@ neritere
intervalle 60 secondes e
Si une requéte de capteur échoue  Régler le capteur en avertissement pour 1 intervalle, puis en erreur (recommandé) v

BIPAESSLER 2: Administratel ® 11:23 1 Actualisation dans 6 s

EA Contacter notre support  ? Aide
1123
13/05/2022 B

=/ L5

= 14

Pour finir il vous suffit de modifier les parameétres du capteur pour recevoir une alerte quand
vous le désirez, pour cela il vous faut crée un détecteur d’état toujours dans I'onglet
déclencheur de notifications

Nouvelles entrées delog 11 7 recherche...

M Page d'accueil Equipements. Bibliotheques Capteurs Alertes Rapports Logs Tickets Configuration

o () 2 Jours 30 Jours 365 Jours C B Log # Parameétres 1 [=] @ Historique
Vue Données en Déclencheurs '
densemble temps réel historiques de notifications _ Commentaires

Déclencheurs de notifications

© Ajouter un déclencheur sur état
© Ajouter un déclencheur sur seuil

Type * Régle Actions
(aucun déclencheur défini)
Déclencheurs pouvant étre hérités des objets parents
(@ Hériter de tous les déclencheurs des objets parents et utiliser les déclencheurs définis ci-dessus
Q Utiliser uniquement les déclencheurs définis ci-dessus
Avertissement x

Type * Régle

Attention :ily a trés peu de mémoire sur le
systeme du serveur central, cela peut affecter la
stabilite de PRTG

Déclencheur sur Lorsque |e statut du capteur est Erreur pendant au moins 600 secondes, exécuter @ » Notification par email et message Push a I'administrateur

état

BIPAESSLER 22276 eme PRTG @ 11:24 11 Actualis

EA Contacter notre support  ? Aide

- 0 1125

- O
- N - L 13/05/2022 E1

11




Nouvelles entrées de log 12 Recherche...

Capteurs Alertes Cartes Rapports Logs Tickets Configuration

(¥ Page d'accueil Equipements Bibliotheques

Q © 2 Jours 30 Jours 365 Jours o B Log & Parameétres 1 [=} @ Historique
Vue Données en Données Déclencheurs .
densemble temps réel historiques de notifications _ ~ Commentaires

Déclencheurs de notifications
Type ~ Régle Actions
Déclencheur sur Lorsque le canal Somme (%) v est au-dessusde v 90 pendant au moins § secondes, exécuter

seuil @ Envoyer un email & tous les membres du groupe Groupe d'utilisateurs PRTG

Lorsque la condition ne s'applique plus, exécuter aucune notification

Déclencheurs pouvant étre hérités des objets parents
i ®
(O Heériter de tous les déclencheurs des objets parents et utiliser les déclencheurs définis oi-dessus L L
Attention : il y a trés peu de mémoire sur le
systéme du serveur central, cela peut affecter la
stabilité de PRTG.

@ Utiliser uniquement les déclencheurs définis ci-dessus

B PAESSLER 05+ Admini e ®@ 11:25 N Actualisation dans 10's B4 Contacter notre support  ? Aide

1125
i
= T dx 13/05/2022 g

Ainsi vos capteurs sont tous installés pour maintenir une supervision basique.

4) LEXIQUE

SNMP = Simple Network Management Protocol. Il s’agit d’'un protocole destiné au transfert
d’informations de gestion sur des réseaux, et plus précisément les LAN, selon la version
choisie.

WMI = Windows Management Instrumentation. C’ est I'implémentation de Microsoft du
Web-Based Enterprise Management, le standard du Distributed Management Task Force. Il
prend en charge le modeéle de données CIM, qui décrit les objets d'un environnement de
gestion.
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